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1 Uvod
Dokument popisuje zfizeni pfistupu do Interniho atestacniho prosttedi prostiednictvim VPN.

2 Zfizeni pristupu do Interniho atesta¢niho prostredi prostrednictvim VPN

Vzddleny pfistup do Interniho atestacniho prostfedi je umoznén prostfednictvim VPN realizované
aplikaci Ivanti Secure Access Client.

Instalace Ivanti Secure Access Client spociva jednak v instalaci vlastniho software a jednak ve vytvoreni
druhého autentizacniho faktoru prosttednictvim aplikace Google Authenticator.

Postup:

1. Zjistéte své pocatecni prihlasovaci Udaje pro VPN; tyto Udaje naleznete v aplikaci Vaultwarden
v kolekci ,, Technicky zastupce Objednatele”.

2. Nastrance https://vpn.agentura-cas.cz/eSSL zadejte pfihlasovaci Udaje.
Pozn.: uzivatelské jméno je mozno zadat véetné domény (tedy napf. , atest-cas\ste6-
stepanek”), ale i bez ni (tedy napt. ,ste6-stepanek”).

3. Protoze zatim nemate vytvoren druhy autentizaéni faktor, bude zobrazena vyzva pro jeho
vytvoreni:

Welcome to
Ivanti Connect Secure

Add ATEST-CAS\ste6-stepanek user account to your two factor authentication app

Mainstalujte si na mobilni telefon aplikaci Google authenticator.
1. Configure the App:

Open your two factor authentication app and add "ATEST-CAS\ste6-stepanek” user account by
scanning the below QR code.

If you can't use QR code, then enter this text

N

. Store Backup Codes:

Backup codes can be used to access your account in the event you loose access to your device
and cannot receive two-factor authentication codes. Following backup codes are only for one
time use, we recommend you to save them securely.

GSS3TS IKZUWV
NSUOW4 XKRNS7
VKMBIY 76QCqQV
UM4QNG V7FVIE

3WOQNQ ZPWRAE

| Copy to Clipboard \

3. Enter token code that the application generates: I:I

| Sign In |

4. Na mobilnim zafizeni z ,,AppStore” (pro iOS) nebo ,,Obchod play” (pro Android) nainstalujte
aplikaci Google Authenticator.

5. Na mobilnim zafizeni v aplikaci Google Authenticator pfidejte dalsi polozku (ikona ,+“) a
naskenujte zobrazeny QR kéd.

6. Uchovejte vygenerované zalozni kddy — pouzijete je v pripadé vymény telefonu, pfipadné pro
pristup k VPN bez telefonu s OTP. Alternativné muzete pouZit zalohovani kéda prostirednictvim
automatického zalohovani Google uctu.
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7. Na pocitaci do policka ,Enter token code that the application generates:” zadejte Cislo
zobrazené Google Authenticatorem a potvrdte formuldr klavesou ENTER.

8. Na pocitaci prostfednictvim aplikace Vaultwarden z kolekce ,, VPN Instaldtor” ziskejte instalacni
soubor VPN klienta pro vas operacni systém (je uloZen jako pfiloha jediné polozky této
kolekce).

9. Stazeny instala¢ni soubor spustte a nasledujte pokyny pro instalaci VPN klienta pro vas
operacni systém. Provedte a dokondéete instalaci.

10. Po spusténi nainstalované aplikace VPN klienta se zobrazi nasledujici okno:

. n %
ivanti
Secure Access Client

File  Help

Connections [+ |~ [x]

® 2010-2024 by hvanti, Inc. Close
All rights reserved

11. Kliknéte na ikonku ,[#1“; program zobrazi nasledujici pozadavek na zadani udajii. Néasledujici
obrazek nize je uveden véetné prikladu vyplnéni; v zavislosti na operacnim systému je mozné,
Ze Cast Gdaju jiz bude predvyplnéna:

Edit Connection X

Type:
Palicy Secure (UAC) of Connect Secure (YRR

Name:

e35L STEG

Server URL:

hitps:ivpn.agentura-cas cz/essl

o | r— r——

e Do pole ,Name:“ zadejte vlastni pojmenovani spojeni.
Doporucujeme, aby toto pojmenovani obsahovalo APN aktualniho Atestacniho prostredi.
Davod je ten, Ze pokud byste zazadali o dalsi atestaci, dostanete pfistup do nového
samostatného Atestacni prostfedi s jinym APN. VPN se bude pfipojovat do jiné vnitini
virtualni sité. Budete tedy mit definovany dvé VPN pfipojeni a je nezbytné mit v pojmenovani
VPN poradek.

e Do pole ,Server URL:" zadejte , https://vpn.agentura-cas.cz/eSSL”

12. Kliknéte na tlacitko ,,Add“

Tim je zadavani udaji pro VPN dokonceno.
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3 Pfipojenido VPN

Pro pfipojeni do VPN v operacnim systému MS Windows lze vyuZit faktu, Ze software Ivanti Secure

Access Client je dostupny téZ v ,0znamovaci oblasti (kosSicku)“ na hlavnim panelu, ikona = Po

kliknuti na tuto ikonu se zobrazi seznam nastavenych VPN pfipojeni. Pro pfipojeni budete potfebovat
zafizeni s druhym faktorem (Google Authenticator).

Kliknéte na tlacitko , Connect”, zadejte pfihlasovaci Udaje uvedené v aplikaci Vaultwarden - je tfeba
zadat stejné uzivatelské jméno a heslo jako v kroku 2 tohoto postupu.

PFi vyzvé k zadani Secondary Tokenu opiste Cislo OTP z Google Authenticatoru.

Pozn.: OTP kéd je nutno zaddvat po 6 hodindch pripojeni znovu (bezpecnostni nastaveni).

4 Pfistup na virtualizované stroje Interniho atesta¢niho prostredi

PFistup na servery nebo Stanici pro klientské operace v Internim atestacnim prostiedi je mozny pouze
poté, co bylo navazano VPN spojeni.

Pristup je umozZnén prostrednictvim aplikace Remote Desktop (RDP). VSichni Zastupci na kazdém
virtualizovaném stroji sdili jeden Géet s administratorskymi pravy. IP adresy virtualizovany stroji a
pristupovd jména a hesla jsou uvedena v aplikaci tfidy Password Manager v kolekci ,, Technicky
zdstupce Objednatele”, v samostatné poloZce pro kazdy virtualizovany stroj.

Pti pokusu o pripojeni prostfednictvim RDP budete informovani o tom, Ze RDP nem{zZe ovéfit identitu
cilového pocitace:

I:] The identity of the remote computer cannot be verified. Do
/' you want to connect anyway?

Divodem je poutziti self-signed certifikatd. Bezpe¢nost neni kompromitovéna, nebot prostfednictvim
VPN se pfipojujete do virtualni sité vytvorené vyhradné pro vas Atestacni pripad. Virtudlni sité rdznych
Atestacnich prostredi jsou izolovany.

Verze 1.0 Bezpecnostni klasifikace: verejny dokument Str.4/5



5 2vlastni pfipady

5.1 Nenasledovani vyse popsaného procesu

Pokud nenasledujete vysSe popsany proces a zadate VPN do nastroje Ivanti Secure Access Client pfimo,

bude zobrazeno:

ivanti

Secure Access Client

Connect to: VPN pro STE 7

Message from server:
Flease sign into your “lvanti Connect Secure

via browser, register as a new TOTP user,
and enter your token value here

Please enter response:

2 Provide the following credentials to complete the connection.

[ connsct Jugaens]

V takovém pfipadé postupujte podle kapitoly 2 a nejprve vytvorte druhy faktor. Poté teprve poufZijte

Ivanti Secure Access Client.
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