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1 Uvod

Provozni fad Atestacniho stfediska, pfedeviim dokument ,,Provozni Fdd Atestacniho stfediska — Cdst 1:
Metodika pripravy Atestacniho prostiredi” vyzaduje bezpecné predavani udaji mezi Objednatelem
a Atesta¢nim stfediskem, nebot se podle dokumentu ,Provozni fdd Atestacniho stfediska — Cdst 3:
Bezpecnostni politika Atestacniho strediska” jedna o Udaje klasifikované stupném ,, Dlvérné”.

Ucastniky této komunikace jsou Atestaéni stfedisko a konkrétni osoby Objednatele v roli Zastupce
Objednatele ve vécech technickych (dale jen ,Zastupce®), které byly nominovany Objednavatelem a
jejich kontakty byly Atestacnimu stfedisku predany prostfednictvim formulare , Poskytnuti informaci
Objednatele k vytvoreni Atestacniho prostredi”.

Dokument popisuje zplisob pfedavani davérnych Udajl mezi Atestacnim strediskem a Zastupci.
2 Uvod do aplikace Vaultwarden / Bitwarden

Pro pfedavani dlvérnych Udaji je pouzita webova aplikace Vaultwarden / Bitwarden (dale jen
,Vaultwarden”). Jedna se o webovou aplikaci tfidy Password Manager. Jde o software, ktery umoznuje
fidit a monitorovat distribuci UdajU. Vice informaci o tomto konkrétnim produktu Ize nalézt na webové
strance https://github.com/dani-garcia/vaultwarden.

Vaultwarden je nainstalovan ve vypocetnim prostiedi Atestacniho stfediska a je provozovan
Atestacnim stfediskem. Jedna se tedy o instalaci lokalni pro Atestacni stfedisko; dlvérné udaje jsou
ukladany vyhradné v prostredi Atestacniho stfediska a ptistup k nim je fizen Atesta¢nim strediskem.

Aby bylo moZno predavat divérné Udaje mezi Atestanim stiediskem a Zastupci, musi Zastupci mit
zfizen v aplikaci Vaultwarden uZivatelsky uGcet.

2.1 Zfizeni uZivatelského uctu

UZivatelsky ucet v aplikaci Vaultwarden zfidi Atestacni stfedisko pro vSechny Zastupce na zdkladé
obdrZeni spravné a Uplné vyplnéného formulare , Poskytnuti informaci Objednatele k vytvoreni
Atestacniho prostfedi” od Objednatele. Zavazny vzor tohoto formulare je zvefejnén na Internetovych
strankdch Atestacniho strediska v sekci Formuldfe pro atestace. Tento formulaf obsahuje pole pro
zapsani kontaktnich udaja Zastupcu.

Atestacni stfedisko v aplikaci Vaultwarden pro kaidého Zastupce vytvofi pozvanku. Aplikace
Vaultwarden nasledné pozvanku odesle formou e-mailové zpravy zaslané z adresy pm@atest-cas.cz
na e-mailovou adresu Zastupce uvedenou ve zminéném formulafi.

E-mailova zprava ma subjekt ve tvaru ,Join <pfidélené APN> - Atestace eSSL”. Zkontrolujte pfipadné
také spamovy koS. Vas uZivatelsky ucet vytvofite kliknutim na tlacitko “Join Organization Now”,
nasledné kliknéte na tlacitko “Create account”. E-mailova adresa zadana do formulafe pro vytvoreni
uzivatelského uctu musi byt ta, na kterou byl zaslan pozvankovy e-mail; tato adresa je ve formulari
predvyplnéna.

Po vytvoreni uZivatelského Uctu a prihlaseni do aplikace Vaultwarden jesté po néjakou dobu nebudete
mit dostupné preddvané udaje. Dlvodem je, Ze Atestacni stfedisko musi vas pfistup potvrdit; jedna se
o proces aplikace Vaultwarden a neni moZzné jej na strané Atestacniho stfediska ménit. Atestacni
stfedisko potvrdi vas pfistup neprodlené, nejpozdéji viak do druhého pracovniho dne. O potvrzeni
pfistupu budete informovani e-mailem zaslanym aplikaci Vaultwarden z adresy pm@atest-cas.cz a
s predmétem ve tvaru ,Invitation to <pfidélené APN> - Atestace eSSL confirmed”. Poté vdm budou
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v aplikaci Vaultwarden dostupné udaje slouzici ke zpfistupnéni Atestacniho prostiedi a konfiguraci
testovaného eSSL.

2.2 Zfizeni uzivatelského Uctu v pripadé vice soubéznych atestaci

Tento bod popisuje pripad, kdy konkrétni Zastupce je Zastupcem soubéiné pro vice Atestacnich
pfipadd. Pokud vase spole¢nost nema otevieno vice Atestacnich pfipadd soubézné, je pro vas tento
bod irelevantni.

Aplikace Vaultwarden zasild pozvanku pro kazdy Atestacni pfipad. Pozvanka mad vidy shodny obsah, tj.
umoznuje bud vytvoreni uzivatelského uctu, nebo pfihlaseni uZivatele pod existujicim uZivatelskym
uctem. Uzivatelsky Ucet Zastupce je vSak pouze jeden, presnéji feCeno: uzivatelsky ucet Zastupce je
vazan na e-mailovou adresu.

Na prvni pozvanku do aplikace Vaultwarden je tedy tfeba reagovat vytvorenim uZivatelského uctu, jak
je popsano v bodé 2.1. U druhé pozvanky se uzivatelsky Ucet nezfizuje, ale v e-mailové zpravé je
potfeba kliknout na tlacitko “Join organization now” a poté na spodni strané formulare pro vytvoreni
uzivatelského uctu na tlacitko “Log in”, a pfihlasit se tak do vaseho jiZ existujiciho uzivatelského uctu.

Pozn.: druhy pokus o vytvoreni uzZivatelského Gctu s se shodnym e-mailem pfirozené selze a aplikace
Vaultwarden toto selhani ozndmi uzivateli.

2.3 PrihlaSeni do aplikace Vaultwarden

ZpUsob autentizace do aplikace Vaultwarden je uZivatelskym jménem a heslem.

Pozn.: Druhy faktor zde neni pouzit. Tento fakt nesniZuje bezpecnost, protoZe Udaje Ize vyuZit pouze v Atestacnim
prostiedi, které je dostupné vyhradné prostfednictvim VPN; pfistup do VPN je chranén i druhym faktorem.

2.4  Struktura aplikace Vaultwarden

Po pfihlaseni do aplikace Vaultwarden je v levé horni ¢asti obrazovky (vpravo od menu) zobrazen
seznam tzv. ,organizaci“ (trezord). ,Organizace” je termin aplikace Vaultwarden a je pouZit pro

Atestacni pripad. Pokud jste soubézné Zastupce pro vice Atestacnich pripad(, jste z pohledu aplikace
Vaultwarden ¢lenem vice ,,organizaci”.

Nasledujici obrazek zobrazuje obsah levého menu v pripadé, Ze prihlaseny uZivatel je Zastupcem pro
jeden atestacni pfipad (s APN “STE5”, zobrazen v levé poloviné obrazku) a v pfipadé, Ze pfihlaseny
uzivatel je Zastupcem pro vice atestacnich pfipadl (s APN “STE5”, “STE6”a “STE7”, zobrazen v pravé
poloviné obrazku):
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FILTERS @ FILTERS @
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Obr. 1: Priklady zobrazeni sloZek

Predavané udaje jsou v aplikaci zobrazeny v rlizné strukturfe. Nasledujici popis je sestaven pro
nejcasné;jsi pripad, kdy uZivatel je Zastupcem soubéZné pouze pro jeden Atestacni pfipad.
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m (=] IS7R ? - Pradukeni nrastredi - STFS %,

Obr. 2: Priklad zobrazeni preddvanych informaci

Pfeddvané informace jsou dostupné prostrednictvim neorganizovaného seznamu (na vyse uvedeném
obrazku v jeho pravé ¢asti). Tento seznam doporucujeme filtrovat kliknutim na libovolnou ,,Collection”
(na vySe uvedeném obrazku v jeho levé spodni ¢asti, dale v textu jsou oznaceny jako ,kolekce®).

Pokud je pfihlaseny uZivatel Zastupcem pro vice Atestacnich pripadd, mizZe seznam kolekci déle
filtrovat kliknutim na nazev konkrétni ,,organizace” (na vyse uvedeném obrazku v jeho horni ¢asti).

Ostatni polozky menu (napt. ,Card”, ,Identity”, ,Folders”) nejsou ze strany Atestacniho stfediska
vyuzivany.
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2.5 Zobrazeni obsahu polozky

Obsah polozky Ize zobrazit kliknutim na jeji ndzev. Aplikace Vaultwarden poté zobrazi obsah polozky
takto (pfiklad je uveden pro polozku popisujici pfistup na Interni atestacni prostredi, vSechny polozky
jsou vysvétleny v kap. 3 ,,Vyznam preddvanych dat“):

EDIT ITEM
Name Folder
STES-Stepanek Mo folder e
Username Password {__}' @ =
atest-cas\ste5-stepanek sesecsrecas @

Authenticator key (TOTP)

® New UR
Notes

VM Desktop - Stanice pro klientské operace
IP:172.24.161.190

CUSTOM FIELDS
D Mew custom field

Text v

Updated: Jul 31, 2024, 2:27:14 PM
Created: Jul 31, 2024, 2:27:14 PM

OPTIONS

[J Master password re-prompt (2

m cancel e [T

Obr. 3: Priklad zobrazeni detailu polozky

Tato polozka informuje Zastupce o tom, Ze uZivatel ,atest-cas\ste5-stepanek” ma pristup na
virtualizovanou Stanici pro klientské operace s IP adresou 172.24.161.190 s heslem, které lze zobrazit
kliknutim na ikonu “=* nebo zkopirovat do systémové schranky operaéniho systému kliknutim na

ikonu . Pokud byla pro provedeni atestace zvolena varianta A) podle ¢l. 5 dokumentu ,Postup
Atestacniho strediska”, budou zde uvedeny i IP adresy vytvofenych virtualizovanych server(.
Vzhledem k tomu, Ze pfistup k nim je fizen prostfednictvim Active Directory Atestacniho stfediska, jsou
zde predané autentizaCni Udaje platné pro vSechny virtualizované servery i Stanici pro klientské
operace.
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2.6  Ziskani predavaného souboru

Nékteré polozky mohou obsahovat také soubory, napt. certifikaty, instalacni soubory apod. Aplikace
Vaultwarden nezobrazuje soubory v detailu polozky (viz obr. 3), ale umozini jejich ziskani
prostfednictvim volby ,Attachments” dostupné pres ikonu,,: “ zobrazenou v seznamu polozZek, takto:

ATTACHMENTS VPN Instalator - STES

y VPN_Win_x64.ms

1 MB ]

j VPN_Linux_DEB.deb

5.46 MB

Obr. 4: Zplsob ziskdani vloZeného souboru

Soubor lze stahnout kliknutim na jeho nazev.

Pozn.:

e pokud ma polozka pfilohu, je v seznamu poloZek za jejim ndzvem doplnéna ikona W .

e pfitomnostikon " a T Delete p¥ipadné ,,ADD NEW ATTACHMENT“ pisobi dojmem, Ze
kazdy ma oprdvnéni soubory odstrafovat a pridavat — neni tomu tak, aplikace Vaultwarden
tyto akce odmitne.

3 Vyznam preddvanych dat

Tato kapitola popisuje obsah a vyznam dat prfedavanych v jednotlivych kolekcich aplikace Vaultwarden.
Pozn.: Nazev kolekce vidy obsahuje i APN — toto je zasadni pro pfipad, Ze by uzivatel byl Zastupcem pro vice
soubéznych Atestacnich pripadd.

3.1.1 Kolekce ,Casové Razitka”
Kolekce , Casovd Razitka“ obsahuje jedinou polozku ,,Casova Razitka eSSL“.

Polozka ,Casovd Razitka eSSL“ popisuje pristupové Udaje na server poskytujici sluzbu ¢asovych razitek:

e URL

e Zaloini (alternativni) URL

e UzZivatelské jméno a heslo (platné pro obé URL)

e Dodatecné informace uloZené v textové poznamce

Polozka téZ obsahuje i certifikaty certifikacnich autorit eldentity , uloZené jako pfilohy. PFiinstalaci eSSL
musite zajistit, aby volajici strana (server nebo Stanice pro klientské operace) méla tyto certifikaty
importovany.

3.1.2 Kolekce ,Uzivatelské ucty v eSSL”

Kolekce ,,UZivatelské ucty v eSSL” obsahuje jedinou polozku. Tato polozka obsahuje pfiloZzené soubory
uzivatelskych jmen a hesel jednotlivych osob podle testovacich scénard, a to ve formatu CSV a XLSX.
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3.1.3 Kolekce ,ISDS“

Kolekce ,,ISDS“ obsahuje pfistupy do informacniho systému datovych schranek. Pro atestace je pouzit
testovaci systém ISDS. Kolekce obsahuje nasledujici polozky:

e ,OVM Primarni“ — Primarni datova schranka Atestacni organizace (typ OVM)
e ,0OVM Sekundarni” — Dalsi datova schranka Atestacni organizace (typ OVM)
Poznamky:

e Aby bylo mozné do cilové datové schranky posilat zpravy, musi byt aktivovana. K tomu staci
alespon jedno prihlaseni do cilové datové schranky.

e Zdakladnim typem pfihldseni do datové schranky je jménem a heslem; tyto udaje jsou
uvedeny v prislusné polozce.

3.1.4 Kolekce ,ISZR”

Kolekce ,ISZR“ obsahuje pfistupy do informacniho systému zéakladnich registri. Pro atestace je
zpfistupnén jak testovaci, tak i produkéni systém ISZR. Kolekce obsahuje nasledujici polozky:

Pozn.: ,n“ je interni oznaceni pristupu do ISZR zfizeného pro ucely atestaci eSSL,; pro Zdstupce a Objednatele se
jednd o nepodstatny udaj.

e ISZR n - Testovaci prostredi — Pristup do testovaciho systému ISZR je urcen pro pfipadné
testovani Zastupci pro ovéreni instalace eSSL.
e ISZR n - Produkéni prostfedi  — Pristup do produkéniho systému ISZR je urcen pro

provedeni testovacich scénari testery.
U polozek jsou zadany:

e  Pfistupovy certifikdt  — dostupny v pfiloze (,Attachment”) polozky
e Heslo k certifikatu — dostupné v detailu polozky

3.1.5 Kolekce ,Specidlni e-mailové adresy”

Kolekce ,Speciadlni e-mailové adresy” obsahuje adresy e-mailovych schranek a knim pfislusna
uzivatelska jména a hesla pro speciadlni e-mailové schranky Atestacni organizace, které ma vybirat
testovany systém eSSL:

e Asistentka Uradu
e  Faktury ufadu
e Podatelna tradu
e Reditel Gfadu

3.1.6 Kolekce , Elektronické peceté”

M

Kolekce , Elektronické peceté” obsahuje jedinou polozku, ktera popisuje pristupové Udaje do nastroje
SecuSign spolecnosti Software 602 pouzity pro elektronické peceté.

Polozka obsahuje:

e URL endpointu sluzby - uvedené v detailu polozky
e Autentizacni certifikat - v pfiloze polozky
e Heslo k autentizacnimu certifikdtu — uvedené v detailu polozky.

Pozn.: heslo je trividlni z diivodu toho, je certifikat sam nese informaci, Ze je vystaven pouze pro tcely
testovdni spisovych sluZeb v ramci Atestacniho strediska. Pro dany ucel je pIné dostacujici.

e Technickou dokumentaci a pfiklady volani sluzby — v pfiloze
e Popis nastaveni parametru volani sluzeb — v textové poznamce polozky
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3.1.7 Kolekce , Technicky zastupce Objednatele”

Kolekce ,Technicky zdstupce Objednatele” obsahuje polozky s pristupovymi udaji do interniho
atestacniho prostredi pro jednotlivé zastupce Objednatele. Pro kazdého Zastupce je uveden jeho
pfistup do interniho Active Directory Atestacniho strediska. Oproti tomuto Active Directory se ovéfuje:

e pfistup na VPN,

e prihlaseni (administratorsky pristup) se k serveriim / Stanici pro klientské operace. Hesla zde
uvedenad jsou generovana Atestacnim stfediskem jako pocatecni a Atestacni stiedisko
doporucuje si je zménit. Zménu lze provést z libovolného virtualizovaného stroje, ktery je
soucasti Interniho atestacniho prostfedi. Nové heslo je zapsdano do Active Directory
Atestacniho strediska, tedy nasledné bude tfeba se do VPN pfihlasovat novym heslem;
nedojde vSak ke zméné hesla v aplikaci Vaultwarden.

V textové casti pak polozky obsahuji IP adresy poZadovanych virtualizovanych serverd a Stanice pro
klientské operace.

3.1.8 Kolekce ,VPN Instalator”

Kolekce ,, VPN Instalator” obsahuje jedinou polozku. Tato polozka obsahuje:

e URL endpointu VPN (https://vpn.agentura-cas.cz/eSSL) — v poli URL v detailu polozky
e Instala¢ni soubory VPN klienta pro jednotlivé operacni systémy — v pfilohach polozky

Pristup prostfednictvim VPN je popsan v nasledujici kapitole.
4 ZpUsob predani divérnych udaji Atestaénimu stfedisku

V predchozich kapitolach je popsan zplsob predavani Udaji ze strany Atestacniho strediska smérem
k Zastupclim. Tato kapitola popisuje zplsob predavani dat v obraceném sméru.

Objednatel prostfednictvim Zastupcl za pouziti aplikace Vaultwarden predava Atestacnimu stiedisku
dlvérné udaje uvedené v kap. 6 , Preddni Atestacniho prostredi Atestacnimu stredisku po dokonceni
instalace eSSL“ dokumentu ,Provozni Fdd Atestacniho stfediska — Cdst 1: Metodika pripravy
Atestacniho prostredi”.

ZpUsob predani pro jednotlivé dlvérné Gdaje uvedené v kap. 6 vyse zminéného dokumentu:
1. Udaje poZadované formulafem , PFedavaci protokol nainstalovaného eSSL“.
Formular zaslete Atestacnimu stfedisku (datovou schrankou)

2. UplIné pristupové udaje pro jednotlivé vytvorené uZivatelské ucty eSSL, véetné prehledu
uzivatelskych roli a jejich charakteristiky, a pfehledu spravcovskych roli — plati v pfipadé,
Ze Objednatel nevyuzil moZnost autentizace testovacich uZivatelskych Uc¢td zaméstnancl
Atestacni organizace prostiedky Active Directory Atestacniho stfediska a z tohoto dlivodu
vytvoril uZivatelské ucty zaméstnancl Atestacni organizace vlastnimi prostredky.

Pokud je pro vas tento pozadavek relevantni, vytvorte vhodny soubor (napf. CSV, pfipadné
Microsoft Excel), nazvéte jej , Pfistupové Udaje pro uzivatelské ucty eSSL” na ulozte jej na disk
O:\ Stanice pro klientské operace.

3. UtZivatelska prirucka eSSL, Pfirucku pro spravu eSSL a dokument ,Ndvod pro realizaci
testovacich scéndrii pro provedeni atestace”

Uvedené dokumenty uloZte na disk O:\ Stanice pro klientské operace.
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4. Jednorazova zaloha (export) Atestacniho prostredi a s ni souvisejici Udaje

Pozn.: tento poZadavek je relevantni pouze v pfipadé€, pokud byla pro provedeni atestace zvolena
varianta B) nebo C) podle ¢l. 5 dokumentu ,,Postup Atestacniho strediska.”

Vytvoreny export virtualizovanych server( (pripadné docker images) zasifrujte, a zasifrované
soubory uloZte na disk O:\ Stanice pro klientské operace. Heslo k nim predejte prostfednictvim
aplikace Vaultwarden takto:

o V kolekci ,Udaje preddvané Atestacnimu stfedisku” zaloite vhodné& pojmenovanou
polozku

o Do pole “Name” zadejte nazev zaSifrovaného souboru na disku O:\ Stanice pro
klientské operace

o Vyplnte jeji heslo

Priklad vyplnéni formulare nové zaloZené polozky:

NEW ITEM

What type of item is this?

Login v
Name Folder
=nazev zasifrovaného souboru na disku O:\= hd
w 1
Username Password o )z
_] <heslo>» E> [[_

Pozn.: ostatni poloZky nemusite vyplfiovat

5 Upozornéni

1. Abyste mohli do Atestacniho prostiedi instalovat testovany eSSL, ma Vas uZivatelsky ucet
prava lokdlniho administratora. Pfihlasovaci Udaje jsou pfitom vedené centrdlné v Active
Directory Atestacniho stfediska. DUsledkem je, Ze pokud si zménite heslo na libovolném
virtualizovaném stroji, uplatni se tato zména pro cely zaznam vaseho uZivatelského uctu
v Active Directory, tedy pro vSechny virtualizované stroje i pro pfistup prostfednictvim VPN(!).
Pfitom nedojde k odpojeni VPN, avsak pfi v pfistim pripojeni prostfednictvi VPN jiZ musite
zadat nové heslo.

2. Uzivatelské ucty, které vam jsou pridéleny na virtualizovanych strojich Atestacniho stfediska,
jsou plné ve vasi zpravé, a pracovnici atestacniho strediska je nevyuZivaji. Pokud by vsak z
néjakych dlvodu bylo potfeba tyto Ucty vyuzit, vyhrazuje si atestacni stfedisko pravo na zménu
hesla u téchto uctua.

3. Testovany eSSL, instalovany na Stanici pro klientské operace, musi byt instalovan pro vsechny
uzivatele operacniho systému, nikoliv pouze pro uZivatele pfihldseného v dobé instalace; v
opacném pripadé by tento klient nebyl dostupny pro roli testera.

Verze 1.1 Bezpecnostni klasifikace: verejny dokument Str.11/11



